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Zawiadomienie dot. naruszenia poufnosci Pani/Pana danych osobowych

W zwigzku z art. 34 RODO Dyrektor Zespotu Szkét Technicznych i Ogdlnoksztatcagcych Nr 3 im. Edwarda
Abramowskiego w Katowicach informuje, ze w dniu 24.03.2025 r. wykryto naruszenia ochrony danych osobowych w naszej
jednostce. Podmiot przetwarzajacy jakim jest Centrum Ustug Wspdlnych w Katowicach, swiadczgce ustugi w zakresie obstugi-
finansowo ksiegowej, rachunkowej, sprawozdawczosci oraz obstugi administracyjnej, organizacyjno-prawne;j i technicznej na
rzecz szkoty, potwierdzit nieuprawniony dostep swoich pracownikow do ZUS PUE naszej jednostki. Po powzieciu takiej
informacji Administrator Danych Osobowych podjat natychmiastowe kroki majgce na celu zminimalizowanie negatywnych
skutkdw naruszenia dla oséb, ktérych dane zostaty ujawnione. Administrator Danych Osobowych oraz Inspektor Ochrony
Danych oszacowali ryzyko naruszenia praw lub wolnosci oséb fizycznych. W zwigzku z faktem, iz omawiane naruszenie
poufnosci danych osobowych dotyczy m.in. nr PESEL oraz numeru dowodu osobistego, to stanowi ono powazne naruszenie

bezpieczeristwa danych oraz powoduje wysokie ryzyko naruszenia praw i wolnosci oséb, ktorych dane dotycza.

Ponizej, w kilku punktach przekazuje najistotniejsze informacje dot. naruszenia poufnosci Pani/Pana danych osobowych:

1) W dniu 24.03.2025 r. wykryto naruszenie poufnosci Pani/Pana danych osobowych w Centrum Ustug Wspdlnych w
Katowicach. Podmiot przetwarzajacy jakim jest Centrum Ustug Wspdlnych w Katowicach, obstugujacy Zespdt Szkot
Technicznych i Ogdlnoksztatcagcych Nr 3 im. Edwarda Abramowskiego w Katowicach w zakresie m.in. obstugi ptacowej,
potwierdzit nieuprawniony dostep swoich bytych pracownikéw do ZUS PUE naszej jednostki. Pracownicy posiadali dostep
do Pani/Pana danych osobowych w postaci: imie i nazwisko, adres zamieszkania, numer identyfikacyjny PESEL, data
urodzenia, seria i numer dowodu osobistego, ZLA. W przypadku gdy ubezpieczata Pani/Pan swoje dziecko jako cztonka
rodziny, dostep do jego danych w postaci: imienia i nazwiska, numer identyfikacyjny PESEL, data urodzenia, seria i
numer dowodu osobistego. Jezeli ubezpieczat Pan/Pani swoje dziecko jako ucznia szkoty, dane w postaci: imienia i
nazwiska, adres zamieszkania numer identyfikacyjny PESEL, data urodzenia, seria i numer dowodu osobistego. Po
wykryciu naruszenia w dniu 24.03.2025 r. Administrator niezwtocznie tj. 26.03.2025 r. wystgpit z pismem do ZUS-u o
wycofanie uprawnien wszystkim nieuprawnionym osobom. W dniu 28.03.2025 r. otrzymat drogg pisemng z ZUS-u

potwierdzenie wycofania uprawnien dla wszystkich wskazanych przez Administratora oséb.

2) Informujemy, ze nastepstwem naruszenia Pani/Pana danych osobowych oraz danych osobowych Pani/Pana dziecka moze
by¢:
a) kradziez tozsamosci — dostep do danych osobowych w postaci numeru PESEL moze prowadzi¢ do nieautoryzowanego

zaciggniecia zobowigzan finansowych (kredytow, pozyczek lub innych zobowigzan na Pani/Pana nazwisko);

b) uzyskanie dostepu do korzystania ze swiadczen opieki zdrowotnej Pani/Panu przystugujacych oraz do danych o
stanie zdrowia, poniewaz czesto dostep do systemdw rejestracji pacjenta mozna uzyskac telefonicznie potwierdzajac

swoj3 tozsamosé za pomoca nr PESEL;

c) wytudzenia finansowe — dostep do danych osobowych w postacinumeru PESEL, numeru dowodu osobistego, ZLA,

moze prowadzi¢ do réznych form oszustw m.in. otwieranie kont bankowych lub korzystanie z ustug na nazwisko



3)

d)

e)

f)
g)

h)

osoby, ktérej dane zostaty ujawnione, w przypadku danych dzieci — rowniez do stosowania metody wytudzenia

finansowego ,,na wnuczka”;

problemy administracyjne - dostep do danych osobowych w postaci numeru PESEL, numeru dowodu osobistego,
moze zosta¢ wykorzystany w nieuczciwy sposdb, moze Pan/Pani mie¢ trudnosci w rozwigzaniu spraw zwigzanych z
niewtasciwym wykorzystaniem Pani/Pana danych, co moze prowadzi¢ do dtugotrwatych probleméw

administracyjnych;

zagrozenie prywatnosci - dostep do danych osobowych w postaci numeru PESEL, numeru dowodu osobistego,
imienia i nazwiska, adresu zamieszkania, moze by¢ wykorzystany do celéw przestepczych w zwigzku z oszustwami

podatkowymi lub fatszowaniem dokumentow;
naruszenie Pani/Pana zaufania oraz dobrego imienia;
powodowanie dolegliwosci psychicznych (zwigzanych ze stresem);

utrata kontroli nad prywatnoscia.

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy Pani/Panu aby:

a)

b)

d)

e)

f)

zachowat Pan/Pani ostroznos¢ przy podawaniu danych osobowych innym osobom, zwtaszcza za posrednictwem

Internetu czy telefonu;

zobligowat Pan/Pani cztonkdw najblizszej rodziny (w szczegdlnosci dzieci) do zachowania nalezytej ostroznosci przy

kontaktach z nieznajomymi osobami;

zastrzegt Pan/Pani nr PESEL w celu ochrony przed kradzieza tozsamosci i oszustwami finansowymi — moze Pan/Pani

dokona¢ tego za posrednictwem strony https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-

zastrzezenie lub za posrednictwem mObywatel 2.0 ( filmik instruktazowy Ministerstwa Cyfryzacji znajdzie Pan/Pani

pod adresem https://www.youtube.com/watch?v=dmOEXHYKolo );

zapisat sie Pan/Pani na Alert BIK — w celu otrzymania powiadomienia jesli w Pani/Pana imieniu, kto$ ztozy wniosek o
kredyt, pozyczke lub karte kredytowg, moze to by¢ pomocne w wykryciu préb oszustwa lub nieautoryzowanego

dostepu do danych;
zachowat Pan/Pani ostroznos$¢ w sytuacji odbierania potgczen telefonicznych od nieznanych numeréw telefonéw,

sugerujemy réwniez zastrzezenie dowodu osobistego lub jego wymiane.

W zwigzku z zaistniatym zdarzeniem oraz faktem, iz naruszenie byto wynikiem braku kontroli nad uprawnieniami do systeméw

informatycznych, Dyrektor Zespotu Szkét Technicznych i Ogélnoksztatcgcych Nr 3 im. Edwarda Abramowskiego w Katowicach

niezwtocznie dokona weryfikacji uprawnied pracownikéw administratora i pracownikéw podmiotu przetwarzajgcego we

wszystkich wykorzystywanych przez siebie aplikacjach i systemach, w ktérych przetwarzane sg dane osobowe. Naruszenie

ochrony danych zgtosiliSmy rowniez Prezesowi Urzedu Ochrony Danych Osobowych.

W razie uzyskania dodatkowych informacji podaje kontakt do inspektora ochrony danych : Monika Kania, tel. 32/357-08-13, e-

mail ; m.kania@cuw.katowice.pl

Woijciech Lubczyk

Dyrektor

Zespotu Szkoét Technicznych i Ogdlnoksztatcgcych Nr 3
im. Edwarda Abramowskiego w Katowicach
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